jL& CESKA BANKOVNI ASOCIACE
Elektronické bankovnictvi je bezpe ¢né

Praha (11. 2. 2011) — Experti na bankovni bezpe €nost odmitaji tvrzeni, které se
objevilo ve ¢&tvrte €ni moravské mutaci Lidovych novin, a podle n  éhoZz se
podvodnici mohou dostat k citlivym dat ~ m klient G velice jednoduchym trikem.

Podle sdruzeni CZ.NIC staci vytvofit fiktivni internetovou stranku a podstréit ji
uzivatelim. Potom uz je jednoduché ziskavat pfihlaSovaci jména a hesla do mailovych
schranek, elektronického bankovnictvi a podobné.

.l kdyby se n ékomu trik s fiktivni strankou poda Fil, pak takovému pachateli stoji
v cesté nékolik dalSich prvk G zabezpeéeni, vylu €ujicich moznost p Fistupu
k citivym Gdaj am. Navic ani jednorazov & ziskana data neznamenaji automaticky
moznost ovladat n é€i ucet,” uvedl p redseda bezpe €nostni komise Ceské
bankovni asociace Petr Barak.

Banky vyuZivaji veSkeré dostupné technologie, které zajiStuji jak maximalni
bezpecnost, tak souCasné optimalni Uroven pfistupnosti klientim. Jde napfiklad
o tzv. EV certifikaty, jejichz pouziti je indikovano v modernich prohlize€ich tak, ze
upozorni uzivatele, zda je server v poradku. Radu bezpecénostnich prvkd pak zahrnuje
proces identifikace a autentizace uZivatele. At jiz jde o rdzné mobilni ¢&i jiné klice,
anebo specifické algoritmy.

Zminény ¢lanek mj. vyzyva k implementaci technologie DNSSEC. Jde o bezpec¢nostni
standard, ktery se teprve rozSifuje, jeho vyhod budou klienti moct vyuzit teprve tehdy,
aZz jej budou podporovat nejen banky, ale i dalSi entity, napfiklad poskytovatelé
internetového pfipojeni.

Popsany typ utoku neni zadnou novinkou a beze zbytku plati, Ze zakladem ochrany
vSech citlivych (daji je predevSim obezfetnost a dodrzovani obecné znamych
bezpecnostnich zasad.



